TUNNISTUSPALVELUN
SOPIMUSEHDOT

Voimassa 31.12.2017

1. Osapuolet

Taman sopimuksen osapualina ovat Danske Bank A/S,
Suomen sivuliike (jatkossa "Pankki") ja Pankin Tunnis-
tuspalvelua (jatkossa "Tunnistuspalvelu") verkkopalve-
lussaan (jatkossa "asiointipalvelu"] kayttava Palveluntar-
joaja (jatkossa "Palveluntarjoaja").

Taman sopimuksen nojalla Palveluntarjoaja voi ottaa
kayttdéon Tunnistuspalvelun, jossa Pankki tunnistaa luo-
tettavasti asiointipalvelussa asioivat henkilét (jatkossa
"asiakas”). Asiakkaalla tarkoitetaan luonnollista henkilda
tai yrityksen taikka yhteisén (jatkossa "oikeushenkil6”)
nimea&maa kayttajaa, jolla on oikeushenkildn ja Pankin
valisen sopimuksen nojalla oikeus edustaa yritysta Pan-
kin Tunnistuspalvelussa. Tunnistusta varten asiakkaalla
on Pankin kanssa tehtyyn sopimukseen perustuen Pan-
kin pankkitunnukset tai muut Pankin hyvaksymat tunnis-
teet (jatkossa "tunniste”).

2. Tunnistuspalvelu ja sen kayton edellytykset

Tunnistuspalvelussa Pankki tunnistaa

e Palveluntarjoajalle asiakkaan henkiléllisyyden tun-
nisteiden perusteella. Yritysten vélisessa Tunnis-
tus-palvelussa Pankki tunnistaa oikeushenkilén yksi-
16ivan tunnuksen

e asiakkaalle Tunnistuspalvelun kayttddn ottaneen
Palveluntarjoajan, jolle Pankki on toimittanut tunnis-
tepalvelunumeron ja salaisen avaimen (jatkossa
"Palveluntarjoajan tunniste").

Tunnistuspalvelussa asiakkaan tunniste on sahkdisen
tunnistamisen ja myds sahkdisen allekirjoittamisen vali-
ne edellyttaen, ettd asiakas ja Palveluntarjoaja ovat asi-
ointipalvelussa tai muuten sopineet tastéa oikeusvaiku-
tuksesta.

Pankki ja Palveluntarjoaja sopivat ennen Tunnistuspal-
velun kayttddnottoa Pankin tuottaman palvelun ominai-
suuksista, joita ovat asiakkaan taydellisen nimen selva-
kielisena valittdmisen lisaksi asiakkaan

e henkilétunnuksen valittdminen salattuna

e henkilétunnuksen loppuosan vélittaminen selvakie-

lisena tai
e koko henkildtunnuksen valittdminen selvékielisena.
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Selvékielisen henkilétunnuksen valittava Tunnistuspal-
velu on tarkoitettu palveluntarjoaijille, joilla on lakisaatei-
nen velvollisuus kasitelld henkil6tunnusta omassa toi-
minnassaan, kuten lain rahanpesun ja terrorismin es-
tadmisestéa ja selvittamisesta (503/2008) tarkoittamille
ilmoitusvelvallisille.

Yritysten valisessa Tunnistuspalvelussa Pankki valittaa
oikeushenkildn yksildivan tunnuksen salattuna tai selva-
kielisena.

Kayttajan ja oikeushenkildn yksilgiva tieto on ainoastaan
osoitus valtuutuksesta. Sen nojalla ei voi tehda oletusta
siitd, ettd kayttajalla olisi kaupparekisteriin tai muuhun
vastaavaan viranomaisrekisteriin kirjattua toiminimen-
kirjoitusoikeutta vastaava edustusvalta edustamansa
yrityksen tai yhteis6n puolesta. Palveluntarjoajan vas-
tuulla on tarkistaa kayttajan oikeus edustaa oikeushenki-
16a.

Lis&ksi Tunnistuspalveluun voidaan liittaa kayttdoikeuk-
sien hallintapalvelu, josta sovitaan erikseen.

3. Tunnistuspalvelun toiminnallinen kuvaus

Asiakas siirtyy Palveluntarjoajan asiointipalvelusta linkin
kautta Pankin Tunnistuspalveluun, joka sijaitsee Pankin
tietojarjestelmien uloimpien palomuurien sisdpuolella
(jatkossa "kontrollipiiri"). Pankki varmentaa Palveluntar-
joajan tunnisteella Palveluntarjoajan, jonka asiointipalve-
lusta asiakas on siirtynyt Pankin Tunnistuspalveluun.
Pankki varmentaa asiakkaan Pankin hyvaksymalla tun-
nisteella ja 1&8hett&da asiakkaan (ja yritysten Tunnistus-
palvelussa oikeushenkildn) tunnistetiedot asiakkaan
nahtavaksi ja hyvaksyttavaksi. Asiakas tarkastaa tiedot
ja hyvaksyy tai hylkda ne. Kun asiakas hyvaksyy tiedot ja
antaa samalla suostumuksen tietojensa lahettamiseen
Pankista Palveluntarjoajalle, Pankki 1ahettaa Palvelun-
tarjoajalle asiakkaan vahvistamat tiedot. Palveluntarjoa-
ja on velvollinen noudattamaan Pankin antamia Tunnis-
tuspalveluun liittyvia ohjeita.

Kulloinkin voimassaoleva Tunnistuspalvelun kuvaus ja
tekninen toteutus ovat n&htévissa osoitteissa www.fkl.fi
ja www.danskebank.fi/tunnistuspalvelu.
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4. Pankin vastuu

Pankki vastaa siitg, ettd se tunnistaa asiakkaan (ja yri-
tysten Tunnistuspalvelussa oikeushenkilén) Pankin hy-
vaksymalla tunnisteella, Palveluntarjoajan tunnisteilla ja
lahettda Palveluntarjoajalle asiakkaan hyvaksymat tie-
dot.

Pankki ei ole asiakkaan/oikeushenkilén ja Palveluntarjo-
ajan valisen oikeustoimen osapuolena.

Pankki ei vastaa

e asiakkaan/oikeushenkilon maksukyvysta

e asiakkaan oikeustoimikelpoisuudesta (ika, konkurs-
si, edunvalvonta) eikéd oikeushenkilén nimeadman
kayttajan kelpoisuudesta tai toimivallasta.

Pankki sailyttaa hallussaan olevia tunnistetietoja siten,

ettd ne eivat joudu sivullisen tietoon. Pankki vastaa siit§,

ettd Pankki kohtuullisessa ajassa siit4, kun

e asiakas on tehnyt Pankille iimoituksen asiakkaan
tunnisteen katoamista tai tunnistetietojen joutumis-
ta sivullisen haltuun, estda tunnisteen kaytén Tun-
nistuspalvelussa

e oikeushenkild onilmoittanut Pankille poistaneensa
asiakkaalta yritysten Tunnistuspalvelun kayttdval-
tuudet, estaa tunnisteen kayton yritysten vélisessa
Tunnistuspalvelussa.

Pankki vastaa siit§, ettd Tunnistuspalvelu on kaytetta-
vissa sen huoltoon, yllapitoon tai kehittdmiseen kuuluvia
kayttokatkoksia lukuun ottamatta. Pankki ei vastaa Pan-
kin kontrollipiirin ulkopuolella olevasta seikasta, kuten
Palveluntarjoajan asiointipalvelusta, Tunnistuspalveluun
johtavasta linkist&, Palveluntarjoajan tai kolmannen
osapuolen tietoliikenneyhteydesta, Palveluntarjoajan ja
asiakkaan valisesta asioinnista tai asiakkaan asiointipal-
velussa tekemista sopimuksista tai muista tapahtumis-
ta.

5. Palveluntarjoajan vastuu

5.1. Palveluntarjoajan asiointipalvelu

Palveluntarjoaja vastaa siit4, ettd Tunnistuspalvelu so-
veltuu kaytettavaksi Palveluntarjoajan asiointipalvelussa
ja sen kaytto tayttaa toimialakohtaiset lakien ja viran-
omaismaaraysten vaatimukset esim. tunnistamisesta ja
ulkoistamisesta, joista Pankki ei ole selonottovelvollinen.

Palveluntarjoaja paattaa, missa asiayhteydessa asioin-
tipalvelussa Tunnistuspalvelua kaytetdan. Tunnistuspal-
velun painike tulee kuitenkin olla Palveluntarjoajan kont-
rollipiirissé Palveluntarjoajan omassa asiointipalvelussa
eika sitd / linkkia sithen saa liittda sahkopostiviestiin.
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Palveluntarjoaja vastaa asiointipalvelun

e  maarittelystd, suunnittelusta, toteutuksesta, yllapi-
dosta

e kaytettdvyydest§, tietosuojasta, tietoturvallisuudes-
ta

e ominaisuuksista, oikeellisuudesta ja lainmukaisuu-
desta kuten mahdollisista oikeustoimikelpoisuus-,
kansalaisuus-, toimiala- tai toimivaltarajoituksista ja
niihin liittyvien tarkistusten ja kontrollien rakenta-
misesta Tunnistuspalvelun kaytdn yhteyteen asioin-
tipalvelussa.

Palveluntarjoaja vastaa siit§, etta

e linkki asiointipalvelusta Tunnistuspalveluun on asi-
akkaiden nahtavissa ja kaytettavissa asiointipalve-
lussa siten, ettd asiakkailla on mahdollisuus siirtya
linkin kautta Tunnistuspalveluun

e Pankin kontrollipiirin ulkopuoclinen tietoliikenneyh-
teys suojataan ja salataan Pankin edellyttamalla ta-
valla ja

e Palveluntarjoajan www-palvelinohjelmisto tukee
SSL-salausta.

5.2. Tunnistetietojen kaytto ja kasittely

Palveluntarjoaja on velvollinen kasittelemaan ja sailyt-
tdmaan Tunnistuspalvelun kaytésta saamiaan tietoja
huolellisesti. Palveluntarjoaja ei saa kéasitelld saamiaan
tietoja kuten tietoa siitd, etta asiakas on Pankin asiakas,
muihin kayttétarkoituksiin kuin sen yksittdisen asiointi-
tapahtuman, oikeussuhteen ja oikeustoimen yhteydessa,
johon Tunnistuspalvelua on alun perin kaytetty.

Tunnistuspalvelussa vélitetty tunnistetieto on kertakayt-
téinen. Palveluntarjoaja ei saa luoda Tunnistuspalvelun
avulla omia Pankin tunnisteisiin perustuvia omia tunnis-
teitaan eika jalleenmyyda Pankin Tunnistuspalvelua, ellei
toisin ole nimenomaisesti sovittu.

Jos Palveluntarjoajan kaytdsséa on Tunnistuspalvely, jo-
ka valittaa selvakielisenad henkil6tunnuksen tai sen lop-
puosan, Palveluntarjoaja vastaa siit4, etta silla on voi-
massa olevan lainsdddanndn mukaan oikeus kasitella
henkilétunnusta.

Palveluntarjoaja vastaa siita, etta se sailyttaa Palvelun-
tarjoajan tunnistetta huolellisesti.

Palveluntarjoaja voi kayttda Tunnistuspalvelua sahkdi-
seen allekirjoittamiseen, jos Palveluntarjoaja sopii asi-
ointipalvelussa asiakkaan kanssa tasta tunnisteen kay-
ton oikeusvaikutuksesta.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtidrekisteri
Rek.nro 61 12 62 28

Y-tunnus 1078693-2



TUNNISTUSPALVELUN SOPIMUSEHDOT

Palveluntarjoaja huolehtii siit4, ettd se tarvittaessa
hankkii Tunnistuspalvelun kaytoén yhteydessa tai muuten
asiakkaalta suostumuksen, jonka nojalla Pankki saa luo-
vuttaa Palveluntarjoajalle yksittédisen asiointitapahtu-
man todistelua varten tiedot, jotka Pankki on tallentanut
asiakkaasta tunnisteiden jakelun yhteydessa.

Jos Palveluntarjoaja saa tietaa, etta tunniste on muulla
henkildlla kuin asiakkaalla, jolle se on luotu ja luovutettu
Pankin toimesta, Palveluntarjoaja on velvollinen viipy-
mattéa ilmoittamaan asiasta Pankille.

5.3. Maksut ja palkkiot

Palveluntarjoaja vastaa Tunnistuspalvelun kayttdon-
otosta ja kaytodsté johtuvien Pankin palveluhinnaston
mukaisten tai erikseen toisin sovittujen maksujen ja
palkkioiden maksamisesta Pankille. Jos Palveluntarjoaja
pyytaa Pankilta lisatietoja asiakkaasta viran-
omaisselvityksia tai todistelua varten, Pankki veloittaa
selvityksen tekemisesta palveluhinnaston mukaisen tun-
tiveloituksen mukaisen maksun.

5.4. Tiedonantovelvollisuus

Palveluntarjoaja vastaa Pankille antamiensa tai toimit-
tamiensa tietojen oikeellisuudesta. Palveluntarjoaja on
viipymatta velvollinen ilmoittamaan Pankille, jos sen yk-
silginti-, yhteyshenkilé- tai muut tiedot muuttuvat.

6. Immateriaalioikeudet

Talla sopimuksella osapuolet eivat miltdan osin siirré
toiselle osapuolelle oikeuksia tavaramerkkeihin, tuote-
nimiin, tuotenimikkeisiin tai muihin immateriaalisiin oi-
keuksiin, joita ei saa kayttaa, luovuttaa tai muutoin hyo-
dyntéaa esim. markkinoinnissa, ellei toisin sovita. Palve-
luntarjoaja saa kuitenkin kayttda Tunnistuspalvelun yh-
teydessa Pankin liikemerkkid Pankin antamien ohjeiden
mukaan tdman sopimuksen voimassaolo-aikana.

7. Osapuolten keskindinen vastuu

Osapuolet vastaavat kontrollipiiriss&an olevista laitteis-
ta, ohjelmista, ohjelmisto- ja tietoturvapaivityksista, jar-
jestelmista ja tietoliikenneyhteyksistg, niiden turvalli-
suudesta, toimivuudesta ja kehityksesta seka niiden yl-
lapitoon, huoltoon ja péivityksiin, kayttdon ja kehitykseen
liittyvista kustannuksista. Osapuolet vastaavat tietolii-
kennekustannuksistaan.

Osapuolilla ei ole oikeutta saada toisiltaan vahingonkor-
vausta vélillisista vahingoista. Valillisena vahinkona pide-
tdan esimerkiksi tulon ja ansion menetysta, korkotappio-
ta, saamatta jadénytta tuottoa, seké vahinkoa, joka johtuu
liilketoiminnan vahentymisesta tai keskeytymisesta, asi-
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akkaan/oikeushenkilén ja kolmannen osapuolen vélises-
ta sopimuksesta tai sellaisen toteutumatta jdédmisesta
taikka muista kolmannen osapuolen asiakkaal-
le/oikeushenkildlle esittamista vaatimuksista.

8. Sopimusehtojen muuttaminen

Pankilla on oikeus muuttaa naitd ehtoja ilmoittamatta
siitd etukateen Palveluntarjoajalle julkaisemalla muutos
Pankin Internet-sivuilla
(www.danskebank.fi/tunnistuspalvelu), ellei seuraavasta
kappaleesta muuta johdu. Muutos tulee voimaan, kun se
on julkaistu Pankin Internet-sivuilla.

Jos naiden ehtojen muutos, joka ei johdu lain muutok-
sesta tai viranomaispaatoksestéa ja joka tehdaan Pankin
aloitteesta, olennaisesti lisda Palveluntarjoajan vastuita
tai vdhentda tdman oikeuksia, Pankki ilmoittaa muutok-
sesta ennalta Palveluntarjoajalle. Muutos tulee voimaan
Pankin ilmoittamana ajankohtana, kuitenkin aikaisintaan
kuukauden (1] kuluttua ilmoituksesta Palveluntarjoajalle.

9. Kayttdohjeiden, laitteiden, ohjelmien ja jarjestelmien
muuttaminen

Pankilla on oikeus ilmoittamatta etukateen Palveluntar-

joajalle
e muuttaa Tunnistuspalvelun ulkoasua ja kayttdohjei-
taja

e tehda Tunnistuspalveluun ja sen kayttdoon liittyviin
verkko-osoitteisiin, laitteisiin, ohjelmiin ja jarjestel-
miin tarpeellisia palvelun yll&pitoon ja kehittdmiseen
Tiittyvid muutoksia.

10. Palvelun kaytén rajoittaminen tai keskeyttaminen

Osapuolilla on oikeus rajoittaa Tunnistuspalvelun kaytet-
tavyytta valttdmattémien huolto-, korjaus- tai muiden
vastaavien toimenpiteiden aikana tai tietoturvasyista.
Osapuolet pyrkivat ennalta ilmoittamaan néista tiedos-
saan olevista toimenpiteista toiselle osapuolelle ja asi-
akkaille.

Osapuolella on oikeus keskeyttda Tunnistuspalvelun
kaytto, jos toisen osapuolen, asiakkaan/kaytt&djan edus-
taman oikeushenkil6n tai kolmannen osapuolen toiminta,
laitteet, ohjelmat, jarjestelmat tai tietoliikenneyhteydet
aiheuttavat vahinkoa, haittaa tai muutoin vaarantavat
Tunnistuspalvelun kaytettavyytta, turvallisuutta tai muu-
ta toisen osapuolen toimintaa.
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11. Maksut ja palkkiot

Ellei kirjallisesti ole toisin sovittu, Pankilla on oikeus ve-
loittaa Palveluntarjoajalta téméan sopimuksen mukaisiin
tunnistuspalveluun liittyvat maksut ja palkkiot kulloinkin
voimassa olevan palveluhinnaston mukaan. Hinnasto on
nahtavissa Pankin toimipaikoissa. Hintoihin sisaltyy kul-
loinkin voimassaolevan verokannan mukainen arvonli-
sdvero.

Palvelumaksut veloitetaan Palveluntarjoajan tililta ka-
lenterikuukausittain jalkikateen joka kuun 20. paivaan
mennessa.

Pankilla on oikeus muuttaa palvelumaksuja ja palkkioita.
Pankki julkaisee palvelumaksuja tai palkkioita koskevan
muutoksen palveluhinnastossaan. Muutos tulee voi-
maan Pankin ilmoittamana ajankohtana, kuitenkin aikai-
sintaan yhden (1) kuukauden kuluttua muutoksen julkai-
semisesta. Mikali muutos perustuu lain muutokseen tai
viranomaisen maaraykseen, muutos tulee kuitenkin
voimaan Pankin ilmoittamana ajankohtana.

12. Sopimuksen voimassaolo, irtisanominen ja
purkaminen

Sopimus on voimassa toistaiseksi.

Osapuolilla on oikeus irtisanoa tdméa sopimus paéatty-
maan yhden (1) kuukauden irtisanomisajalla ilmoittamal-
la siita kirjallisesti toiselle osapuolelle, ellei toisin sovita.

Pankilla on oikeus estaa Tunnistuspalvelun kaytto ja
purkaa tama sopimus valittdmasti, jos

e  Palveluntarjoaja rikkoo taman sopimuksen ehtoja
tai Tunnistuspalvelun kayttéohjeita

e Palveluntarjoajan toiminta on muuttunut lakien, vi-
ranomaismaaraysten tai -paatdsten johdosta taikka
muutoin tavalla, joka voi heikentaa Pankin mainetta
tai luottamusta markkinoilla.

13. Ylivoimainen este

Osapuolet eivat vastaa vahingosta, joka aiheutuu ylivoi-
maisesta esteestd, kuten hairiéstad automaattisessa tie-
tojenkasittelyssa, tiedon siirrossa, muussa séhkdisessé
viestinnassa tai sdhkén saannissa, kuten sahké-, kaapeli-
tai tietoliikennekatkoksesta, tai muusta vastaavasta
syysté aiheutuvasta osapuolten toiminnan kohtuutto-
masta vaikeutumisesta. Edella mainittu syy oikeuttaa
osapuolet seuraamuksitta keskeyttam&an Tunnistus-
palvelun ylivoimaisen esteen keston ajaksi.
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14. Salassapito

Tunnistuspalvelun kautta Pankin valittdmat tiedot ovat
pankkisalaisuuden alaisia ehdottomasti salassa pidetta-
via tietoja. Palveluntarjoaja sitoutuu noudattamaan
pankkisalaisuutta koskevia sdannéksia ja pitamaan sa-
lassa Tunnistuspalvelun kaytdn yhteydessa saamansa
asiakasta/oikeushenkiloa koskevat tiedot.

Osapuolet sitoutuvat pitamaan salassa kaikki toistensa
liike- ja ammattisalaisuudet, kuten taloudellista asemaa
ja palvelun teknisid ominaisuuksia koskevat seikat, jotka
he voivat saada tietoonsa tdméan sopimuksen tarkoitta-
man toiminnan yhteydessa. Liséksi taman sopimuksen
mukaisen yhteisty6n taloudelliset ehdot ovat liikesalai-
suuksia.

Salassapitovelvollisuus séilyy, vaikka sopimuksen voi-
massaolo lakkaisi.

15. Neuvotteluvelvoite, sovellettava lakija
oikeuspaikka

Jos olosuhteet sopimuksen tekemisen jalkeen muuttu-
vat olennaisesti lainsdaddannossa tapahtuvien muutos-
ten, viranomaisten toimenpiteiden tai muiden sopimus-
osapuolista riippumattomien syiden johdosta, osapuolet
sitoutuvat neuvottelemaan sopimuksen muuttamisesta
muuttuneita olosuhteita vastaaviksi.

Sopimuksesta johtuvat epaselvyydet ja riitaisuudet pyri-
tdan ensi sijassa ratkaisemaan osapuolten valisin neu-
votteluin. Jos asiassa ei pdasta neuvotteluratkaisuun,
viime kadessa sopimuksesta johtuvat riitaisuudet kasi-
tellaan Helsingin kéarajaoikeudessa.

Tasta sopimuksesta johtuviin riitaisuuksiin sovelletaan
Suomen lakia.

Tata sopimusta on tehty kaksi yhtapitavaa kappaletta,
vksi kummallekin osapuolelle.
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