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Danske Bankin tunnistusvdlineen

tunnistusperiaatteet

Voimassa 1.6.2019 alkaen

Danske Bank tarjoaa, osana tunnistuspalveluaan, asiakkail-
leen sahkadista tunnistautumista varten Tunnistusvalineita.
Niitad kutsutaan tassa dokumentissa pankkitunnuksiksi.
Danske Bank kuuluu tunnistamisen luottamusverkostoon ja
toimii seka tunnistusvélineen tarjoajana etta tunnistuksenvali-
tyspalvelun tarjoajana. Ajantasainen tieto Danske Bankin tun-
nistuksenvalityspalvelussa toimivista tunnistusvalineista on
saatavissa Danske Bankin verkkosivuilla osoitteessa
www.danskebank fi.

Pankkitunnusten haltija voi kayttaa tunnistuspalvelua kirjautu-
malla Danske Bankin lilkkemerkilla varustetusta, yrityksen tai
vhteisdn verkkopalvelussa olevasta, linkista tunnistuspalve-
luun ja tunnistautua pankkitunnuksillaan yritykselle tai yhtei-
sdlle, joka on asiointipalveluna ottanut kayttddn Danske Ban-
kin tunnistuspalvelun (jatkossa "Asiointipalvelu”).

Luottamusverkostossa tunnistusvalityspalvelu valittaa asiak-
kaan antaman tunnistamista koskevan

toimeksiannon pankkitunnusten tarjoajalle, joka tunnistaa asi-
akkaan ja antaa tunnistamista

koskevat tiedot (nimi ja henkildtunnus) tunnistusvalityspalve-

lulle. Tunnistusvalityspalvelu valittaa asiakkaan tunnistuksen

Asiointipalvelulle.

Tiedot tunnistusvalineen tarjoajasta

Danske Bank A/S, Suomen sivuliike [y-tunnus 1078693-2)
(jaljiempana "Pankki” tai "Danske Bank”)

Osoite: Televisiokatu 1

Postinumero: FI-00075 DANSKE BANK

Puhelin: 0200 2580

Sahkodposti: etunimi.sukunimi@danskebank.fi

Danske Bank A/S, Suomen sivuliike on osa tanskalaista
Danske Bank A/S -konsernia. Danske Bank A/S:n yhtidrekis-
terinumero on: 61126228. Osoite: 2-12 Holmens Kanal,
DK-1092 Kédpenhamina, Tanska

Kaikki pankin henkildasiakaskonttorit hoitavat tunnistuspal-
veluihin liittyvaa asiakaspalvelua. Lahimman konttorin yh-
teystiedot ovat saatavissa osoitteesta: www.danskebank.fi

Danske Bank on rekisteroity Patentti- ja rekisterihallituksen yl-
lapitamaan kaupparekisteriin. Danske Bankilla on luottolaitos-
toiminnasta annetun lain mukainen luottolaitostoimilupa.
Danske Bank kuuluu tunnistamisen Luottamusverkostoon ja

Danske Bank A/S, Suomen sivuliike
Rekisterdity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.

on tehnyt Viestintavirastoon Tunnistuslain mukaisen ilmoituk-
sen (Tunnistuslaki 12a §).

Tarjottavat tunnistusvalineet ja niihin sovellettavat ehdot

Danske Bankin Pankkitunnukset muodostuvat kayttajatun-
nuksesta, henkilokohtaisesta salasanasta ja vaihtoehtoisista
tunnistamisvalineista, joita ovat tunnistussovellus, tunnuslu-
kulaite ja muut pankin hyvaksymat tunnistautumisvalineet.
Pankkitunnuksista tehdaan sopimus ja niiden kayttéon sovel-
letaan seuraavia ehtoja:

- Danske Bankin sé@hkdisen asioinnin ehdot ja

- Danske Bankin Tunnistuspalvelusopimus [Asiointipalvelu])
Ehdot ldytyvat verkko-osoitteesta www.danskebank.fi.

Danske Bankin tunnistuspalvelu, oikeustoimet ja niihin koh-
distuvat rajoitteet ja hinnat

Danske Bankin pankkitunnuksia voidaan kayttaa asiakkaan
tunnistautumiseen Danske Bankin puhelin-, verkko- ja mobiili-
pankissa seka muissa pankin sahkdisissa palveluissa. Pank-
kitunnuksia voidaan kayttaa myos asiakkaan vahvaan sahkai-
seen tunnistamiseen muissa Asiointipalveluissa.

Pankkitunnuksien kayttd Pankin palveluissa vastaa kayttajan
henkildllisyyden todentamista perinteisesta henkiléllisyytta
osoittavasta asiakirjasta ja se vastaa asiakkaan omakatista
allekirjoitusta. Kayttaja vastaa kaikista pankkitunnuksilla teh-
dyista toimeksiannoista ja sopimuksista.

Tunnistuksenvalityspalvelun kayttaja voi tehda ulkopuolisen
palveluntarjoajan palvelussa sahkadisia allekirjoituksia pankki-
tunnuksia kayttamalla, mikali palveluntarjoaja ja kayttaja so-
pivat asiointipalvelussa tasta pankkitunnusten kayton oikeus-
vaikutuksesta. Pankkitunnukset ovat tietoturvaltaan ja tasol-
taan elDAS asetuksen (EU 910/2014) tason korotettu mu-
kaiset, ne eivat ole varmenteita. Pankkitunnuksilla ei voi
tehda elDAS -asetuksessa tarkoitettua sahkoista allekirjoi-
tusta.

Pankkitunnusten avulla pankkitunnusten haltija voi tunnistau-
tua sahkoisesti Asiointipalveluihin, jotka hyvaksyvat tunnis-
tautumisen Danske Bankin pankkitunnuksilla. Asiointipalvelu
ja asiakas voivat keskenaan sopia pankkitunnuksilla tehta-
vien toimien ja sahkdisen allekirjoituksen oikeusvaikutuksista
Asiointipalvelun palvelussa.
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Pankkitunnukset ovat taysin henkildkohtaiset, eika niita saa
luovuttaa kenenkaan muun kayttéon. Pankkitunnuksia ei
voida luovuttaa esim. valtakirjalla toisen henkildn kayttdon.

Pankkitunnuksilla ei saa tunnistautua palveluun, jota tarjoaa
tai jossa maaraysvaltaa kayttaa kansainvalisten pakotteiden
kohteena oleva taho. Pankkitunnuksia ei saa myoskaan kayt-
taa lain tai hyvan tavan vastaisiin tarkoituksiin taikka muuten
pankin julkaisemien yhteiskuntavastuuvaatimusten vastai-
sella tavalla.

Pankkitunnuksilla tunnistettua asiakasta ei saa siirtaa tunnis-
tettuna uudelle palveluntarjoajalle tai esim. toiseen palveluun,
ellei siita ole erikseen sovittu pankin ja asiointipalvelun valilla.

Asiakkaalle ei saa luoda pankkitunnuksilla ns. Ketjutettuja
tunnisteita (uusi Tunnistuslain mukainen vahva s&hkoéinen
tunnistusvaline, muu kuin Tunnistuslain mukainen vahva sah-
kéinen tunnistusvaline tai identiteetin liittaminen aikaisem-
min luotuun tunnistusvélineeseen), ellei Ketjutetun tunnis-
teen luomisesta valiteta tietoa tunnistusvalineen tarjoajalle.
Ketjutettua tunnistetta, joka ei ole Tunnistuslain mukainen
vahva sahkdinen tunnistusvaline, ei saa kayttaa tai hyédyn-
taa muissa kuin tunnisteen luoneen Asiointipalvelun palve-
luntarjoajan omissa palveluissa.

Pankin yritys- ja yhteistasiakkaalleen mydntamat tunnisteet
eivat ole vahvasta séhkdisesta tunnistamisesta ja sahkoi-
sistd luottamuspalveluista annetussa laissa tarkoitettuja tun-
nistusvalineita.

Danske Bankin tunnistuspalvelun valitysominaisuuden
kautta myos muiden tunnistuspalveluntarjoajien asiakkaat
voivat tunnistautua Asiointipalveluihin. Tunnistusvalineen
haltijan ja muiden tunnistuspalveluntarjoajien valilla on sopi-
mus, jossa nadiden osapuolien véliset vastuut ja velvoitteet on
maaritelty.

Palveluiden hinnat

Pankilla on oikeus peria pankkitunnussopimuksesta ja pank-
kitunnuksilla kaytettavista palveluista palveluhinnaston mu-

kaiset tai muutoin asiakkaan kanssa sovitut maksut. Kulloin-
kin voimassa oleva palveluhinnasto on saatavilla Pankin toi-

mipaikoissa.

Pankkitunnusten hakijan ensitunnistaminen

Pankki todentaa pankkitunnusten hakijan henkil6llisyyden
pankkitunnusten luovuttamisen yhteydessa henkilokohtai-
sesti viranomaisen mydntamasta haltijansa henkildllisyyden
luotettavasti osoittavasta asiakirjasta tai kdyttaen vahvaa
sahkoista tunnistamista tai muun séhkdisen tunnistamistek-
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niikan avulla, joka on tietoturvallinen ja todisteellinen. Pankki-
tunnusten hakijan henkildllisyys todennetaan Finanssivalvon-
nan ohjeiden mukaisesti. Pankki voi kayttaa ensitunnistami-
sessa asiamiesta, mikali Pankki ja asiamies ovat sopineet
tasta lain edellyttamalla tavalla.

Todentamisasiakirjana hyvaksytdan voimassa oleva:

. poliisiviranomaisen myodntama henkildkortti,

. ETA-jasenvaltion, Sveitsin tai San Marinon viran-
omaisen myontama passi tai EU-alueella mydnnetty
henkilétodistus, jota voidaan kayttaa matkustus-
asiakirjana.

Todentamisasiakirjaa ei voida hyvaksya, jos sen haltijaa ei
voida luotettavasti tunnistaa asiakirjan kuvasta. Mikali haki-
jalla ei ole henkildllisyyden todentamiseen hyvaksyttavaa
asiakirjaa, asiakirjan aitoudesta ei voida varmistua tai hakijan
henkildllisyytta ei voida muusta syysta luotettavasti todentaa,
henkildllisyyden todentamisen tekee poliisi.

Kun pankkitunnuksia haetaan pankin sahkdisissa palve-
luissa, hakijan henkiléllisyys todennetaan vahintaan vastaa-
van tasoisella sahkéisella tunnistusvalineella.

Sulkupalvelun yhteystiedot

Asiakkaan on valittdmasti ilmoitettava Danske Bankille pank-
kitunnusten katoamisesta tai

niiden joutumisesta kayttdon oikeudettoman tietoon tai hal-
tuun taikka mikali asiakas epéilee niiden

joutuneen kayttdon oikeudettoman tietoon tai haltuun. limoi-
tus on tehtdva myos siind tapauksessa,

etta vain osa pankkitunnuksista on kadonnut tai joutunut
kayttdon oikeudettoman tietoon tai

haltuun.

Pankkitunnusten kaytén voi estaa Pankin sulkupalvelussa. II-
moituksen voi tehdé ilman Pankin palvelumaksuja,

. joko henkilékohtaisesti pankin konttoriin konttorin
aukioloaikoina,

. Pankin asiakaspalveluun puhelinnumeroon 0200
2580 (pvm/mpm, suomenkielinen palvelu) tai
0200 2570 [pvm/mpm, ruotsinkielinen palvelu] nii-
den aukioloaikoina arkisin klo 8-18,

. puhelimitse ympari vuorokauden pankin 24 h ka-
toamis- ja sulkuilmoituksia vastaanottavaan puhelin-
numeroon 0200 2585 (pvm/mpm)] tai ulkomailta
soitettaessa numeroon +358 200 2585
(pvm/mpm) tai

. Pankin automaattisessa puhelinpalvelussa 0200
2581 (suomi) tai 0200 2571 (ruotsi).
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Tietosuojaperiaatteet

Pankkitunnuksiin sovelletaan Danske Bankin tietosuojaperi-
aatteita, jotka l6ytyvat Tietosuojatiedotteen nimella verkko-

osoitteesta www.danskebank.fi. Luottamusverkostossa hen-

kilotietojen kasittelyssa noudatetaan lisaksi tunnistuslain
vaatimuksia.

Valvontaviranomaiset

Pankin toimintaa valvova viranomainen on

Finanstilsynet

Arhusgade 110, DK-2100 Kédépenhamina 0, Tanska
Puhelin: +45 33 55 82 82

www.finanstilsynet.dk

Danske Bank A/S:n Suomen sivuliikkeen toimintaa valvoo
valtuuksiensa puitteissa myos

Finanssivalvonta

Snellmaninkatu 6, PL 103, 00101 Helsinki
Puhelin: +358 9 18351
www.finanssivalvonta.fi

Lisdksi Danske Bank A/S, Suomen sivuliikkeen toimintaa val-

vovat valtuuksiensa puitteissa alla mainitut muut suomalai-
set viranomaiset:
Liikenne- ja viestintavirasto Traficom

Kumpulantie 9, 00520 Helsinki, PL 320, 00059 Traficom
Puhelin: 0295 390 100 (vaihde]
Sahkdposti: kirjaamo@viestintavirasto.fi

www.viestintavirasto.fi

Tietosuojavaltuutettu / Tietosuojavaltuutetun toi-
misto

Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki

Puhelinvaihde: 029 56 66700, Faksi: 029 56 66735
S&hkoposti: tietosuojalat)jom. fi

Kuluttaja-asiamies/ Kilpailu- ja kuluttajavirasto

Puhelin: 029 505 3000 (vaihde)

Postiosoite: KKV, PL 5, 00531 Helsinki
Kayntiosoite: Siltasaarenkatu 12 A, 00530 Helsinki
www.kkv.fi
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Palveluntarjoajan tarkeimmat yhteistyékumppanit

Asiakkaan tunnistaminen ja pankkitunnusten luovuttaminen
hoidetaan Pankin konttorien toimesta ja poikkeustapauksissa
Pankin hyvaksyman asiamiehen valityksella. Pankkitunnus-
ten jakelusta huolehtivat Suomen Posti ja DHL. Pankkitun-
nusten valmistuksesta ja IT-tuotannosta vastaavat Danske
Bank A/S ja sen alihankkijat.

Tunnistuspalvelun vaatimustenmukaisuuden arviointi

Danske Bank teettaa maaraajoin tunnistuspalvelulleen Tun-
nistamislain 29 §:n mukaisen vaatimustenmukaisuuden arvi-
ainnin.
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